BEZPIECZNY
PRZEDSZKOLAK W SIECI

Co czyha na dziecko w sieci?

Na przestrzeni ostatnich lat obserwujemy, ze coraz mtodsze dzieci korzystaja z takich dobrodziejstw
cywilizacji, jak Internet. Dzi$ juz nikogo nie zdziwi widok 3 czy 4 — latka z tabletem w reku. Nie mozemy
zabroni¢ dziecku korzystania z Internetu, musimy by¢ jednak bardzo ostrozni, bo zagrozen w sieci jest
wiele. Zazwyczaj dotycza one trochg starszych dzieci i mtodziezy, ale juz rodzice przedszkolaka powinni
by¢ wyczuleni na pewne sprawy, poniewaz W tym zakresie bardzo wazna jest profilaktyka.

Internet zrewolucjonizowat wiele dziedzin ludzkiego zycia. Umozliwia wszechstronng

komunikacje i utatwia kontakty niwelujac ograniczenia przestrzenne i zapewniajac porozumiewanie

si¢ W czasie rzeczywistym. Stal si¢ niezb¢dny jako narze¢dzie pracy i rozrywki, utatwia nauke i rozwijanie
zainteresowan. Internet przestat wigc by¢ sprawg wyboru, stat si¢ wrecz koniecznos$cia.

Sam w sobie Internet nie jest ani dobry ani zty. Jest pomocnym narzedziem, tak jak np. samochdd, ktéry
ulatwia i przyspiesza komunikacje. Jednak z jego uzywaniem wiaze si¢ pewne ryzyko. Dotyczy to glownie
0s6b 0 nie wyrobionym jeszcze $wiatopogladzie, a wiec dzieci | mlodziezy ksztaltujacej swoj obraz

$wiata w oparciu 0 zdobywang ciggle wiedze, rowniez za posrednictwem Internetu.

Glowne zagrozenia Internetu:

1. Niechciane i nicodpowiednie tresci;

2. N¢kanie w Internecie tzw. cyberprzemaoc;

3. Zagrozenia zwigzane ze spotkaniami z 0sobami poznanymi w Sieci;
4. Lamanie prawa /straty finansowe;

5. Uzaleznienie od Internetu.

Nieodpowiednie tresci — jak uchroni¢ przed nimi malucha?

Metoda ograniczenia kontaktu dzieci z nielegalnymi tresciami w Internecie moze by¢ oprogramowanie
filtrujace. Warto jednak pamigtaé, ze filtrowanie tego typu powinno by¢ uruchomione na wszystkich
urzadzeniach, z ktorych korzysta dziecko, réwniez mobilnych.

Filtrowanie tresci internetowych odbywa si¢ zazwyczaj W oparciu o ,,biata” lub ,,czarng list¢” stron
internetowych (odpowiednio: stron bezpiecznych, po ktérych dziecko bezpiecznie moze si¢ poruszac lub
stron wykluczonych, na ktore dziecko nie powinno wchodzi¢) lub stéw kluczowych obecnych w tresci
strony.

W przypadku kiedy nasze dziecko lub my natrafimy w sieci na tresci szkodliwe lub nielegalne (materiaty
przedstawiajace seksualne wykorzystanie dzieci, pornografia zwigzana z prezentowaniem przemocy lub
postugiwaniem si¢ zwierzeciem, rasizm i ksenofobia), powinni$my poinformowac o tym

zespot Dyzurnet.pl (www.dyzurnet.pl) — punkt kontaktowy zajmujacy si¢ przyjmowaniem zgloszen


http://www.dyzurnet.pl/

dotyczacych tresci nielegalnych, ich analizg | wspolpraca w tym zakresie z policjg. Zgloszenie mozemy
ztozy¢ anonimowo, podanie swojego adresu e-mail umozliwi nam $ledzenie jego losow.

Cyberprzemoc - co to takiego?

Cyberprzemoc, czyli agresja elektroniczna to inaczej przemoc z uzyciem medidw elektronicznych — przede
wszystkim Internetu i telefonéw komérkowych.

Podstawowe formy zjawiska to:

— przemoc werbalna w sieci — wulgarne wyzywanie, ponizanie, o§mieszanie, straszenie, nekanie, szantaz,
— rejestrowanie filmow i zdjg¢ wbrew woli danej osoby,

— publikowanie lub rozsytanie o$mieszajacych, kompromitujgcych informacji, zdjg¢, filmow z uzyciem
Sieci,

— podszywanie si¢ W Sieci pod kogo$§ wbrew jego woli.

»Cze$¢ Aniu, tu Wojtek, tez mam 12 lat...”

Zjawisko uwodzenia dzieci przez osoby doroste za pomoca Internetu to tzw. grooming. W trakcie tego
procesu dziecko poddawane jest psychomanipulacji — kontakt rozpoczyna si¢ od rozmow na neutralne
tematy, dziecko jest ,,oswajane”, sprawca przedstawia si¢ jako jedyny przyjaciel dziecka, jedyna osoba,
ktdra je rozumie. Jednocze$nie, by ukry¢ t¢ relacje przed bliskimi dziecka, sktania je do zachowania
,,Wspolnej tajemnicy”. Ostatecznie — probuje sktoni¢ je do spotkania, zrobienia i przestania intymnych
zdjec.

Kontakty z nieznajomymi mogg by¢ szczegdlnie grozne, jezeli prowadza do spotkania W rzeczywistosci.
Anonimowos¢ Internetu i fatwo$¢ tworzenia fatszywych profili w portalach spotecznosciowych powoduje,
ze wérod znajomych naszego dziecka, szczeg6lnie tych poznanych w Internecie, moze znalez¢ si¢

osoba o ztych intencjach.

Jak pokazujq badania EU Kids Online
— blisko 25 % dzieci W Polsce kontaktuje si¢ online Z osobami znanymi wylgcznie Z Sieci,
a 7 % spotkato si¢ 7 osobg poznang W Internecie.

—az 70 % rodzicow dzieci, ktore spotkaly sie 7 kims poznanym online nie wie, ze do takiego spotkania
doszlo.

Zrédlo: http://swps.pliwarszawa/nauka-i-rozwoj/eu-kids-online

Nawet abstrahujac od najbardziej drastycznych skutkow kontaktu z osobg znang wylgcznie z sieci, warto
wpoi¢ dziecku zasade ograniczonego zaufania w kontaktach zawieranych przez Internet.

Czy Twoje dziecko jest uzaleznione od Internetu?

Réznorodnos¢ aktywnosci, ktorych podejmowanie W Internecie jest atrakcyjne, sprawia, ze mtodzi ludzie
poswigcajg mu coraz wigcej czasu. Spedzanie W ten sposéb wielu godzin dziennie zaburza ich rozwoj,
zwlaszcza W aspekcie kontaktow spotecznych i moze prowadzi¢ do uzaleznienia od Internetu, czyli tzw.
siecioholizmu.

Odpowiedz na pytania:

— Czy czujesz, ze Twoje dziecko jest zaabsorbowane Internetem (czesto mysli 0 poprzednich, bgdz
nastgpnych pobytach W Sieci)?

— Czy czuje potrzebe coraz diuzszego korzystania Z Internetu?

— Czy pozostaje W sieci diuzej niz pierwotnie planowato?

— Czy wielokrotnie miato nieudane proby kontroli, ograniczenia czasu lub zaprzestania
korzystania z Internetu?

— Czy dziecko czuje sig niespokojne, markotne, zirytowane, przygnebione gdy nie moze

korzystac z Internetu?

— Czy ryzykuje utrate znajomosci Z przyjaciotmi, zaniedbuje nauke z powodu Internetu?

— Czy oszukuje Cig, aby ukry¢ narastajgcy problem uzaleznienia od Internetu?

— Czy uzywa Internetu jako sposobu na ucieczke od problemow lub sposobu na poprawe pogorszonego
nastroju (uczucia bezradnosci, winy, leku, depresji)?


http://swps.pl/warszawa/nauka-i-rozwoj/eu-kids-online

Jezeli odpowiedz na co najmniej 5 pytan brzmi ,,TAK”, to mozemy juz mowi¢ 0 uzaleznieniu.

Wydawac¢ by si¢ mogtlo, Ze 0 uzaleznieniu mozna mowi¢ dopiero w starszym wieku, tym czasem moze
zaczgd si¢ ono juz we wczesnym dziecinstwie. Zazwyczaj zaczyna si¢ od uzaleznienia od gier. Czgsto
zapracowani rodzice sg wrecz zadowoleni, ze dziecko ma jakas$ rozrywke i nie popada w ,,zte”
towarzystwo. Jednak dziecko izoluje si¢ od rowiesnikow, traci kontakt z rzeczywistoscia i zamyka

si¢ W swoim pokoju z komputerem, czego rodzice poczatkowo nie dostrzegaja i nie traktujg w Kategoriach
problemu.

Na rynku dostgpnych jest bardzo duzo réznego rodzaju gier. Mlody gracz wchodzi w nowy, pelen przygod
swiat. Wigkszos¢ gier jest konstruowana W oparciu 0 scenariusze pelne przemocy. Normg staje si¢ to co
zte, a silna kumulacja agresji, przemocy i niemoralno$ci prowadzi do zagubienia wszelkich warto$ci.

Skutki uzaleznienia od komputera maja charakter:

— fizyczny (bdl i zmgczenie oczu, wady postawy, nadwyrezenie mieéni karku i nadgarstka, bole glowy);

— psychologiczny (zaburzenia koncentracji uwagi, skfonno$¢ do fantazjowania i ktamania, wyzszy poziom
agresji, czesty niepokdj i stany lekowe, spadek nastroju, a nawet depresja w sytuacji niemoznosci
korzystania z komputera, zmiana jezyka — zubozenie, techniczny slang, uzywanie skrotow);

— moralny (fatwy dostep do pornografii, informacji 0 sektach, przemoc stowna, erotyka, zatracenie granicy
miedzy dobrem a ztem);

— spoteczny (zanik wigzi emocjonalnych, zaniedbywanie obowigzkéw szkolnych i domowych,

rezygnacja z ruchu i aktywnego wypoczynku na §wiezym powietrzu, utrata dotychczasowych
zainteresowan);

— intelektualny (utrata zainteresowania naukg przez dzieci, niezdolno$¢ do racjonalnej selekcji

danych, z jakimi cztowiek spotyka si¢ W sieci — tzw. szok informacyjny, spadek koncentracji uwagi,
zaburzenia pamigci).

Rady dla rodzicéw:

— Zabezpiecz komputer.

— Badz swiadom zagrozen.

— Ustal z dzieckiem zasady korzystania z sieci adekwatne do jego wieku, takie jak maksymalny czas
spedzany W sieci, serwisy i strony internctowe, ktére moze odwiedzaé, sposoby reagowania na
niebezpieczne sytuacje.

— Badz obok swojego dziecka, kiedy surfuje po Internecie.

— Naucz dziecko zasady ograniczonego zaufania do 0sob i treci, na ktére trafia w sieci.

— Naucz dziecko chroni¢ prywatnos¢.

— Nie narazaj dziecka, publikujac bezkrytycznie jego zdjecia W Sieci.

— Upewnij sig, ze twoje dziecko korzysta z gier adekwatnych do jego wieku.

— Pamigtaj, Ze Internet ma tez dobre strony.

Dzieci i mtodziez coraz czesciej sadzg, ze komputer moze by¢ panaceum na wszystko, ze jest doskonaty,
niezastapiony, nieomylny, mozliwy do wykorzystania w kazdej sytuacji, wszystko

mogacy. W szczegolnosci, po co samemu pisa¢ wypracowanie Z jezyka polskiego, skoro mozna podobne
znalez¢ W Internecie, albo stworzy¢ je z kilku innych, po co szuka¢ danego obiektu geograficznego na
mapie, skoro mozna zleci¢ to wyszukiwarce itp. Po pewnym czasie dziecko staje si¢ niezdolne do
samodzielnego myslenia, sadzac, ze to komputer powinien za nie zrobi¢. M6zg nie potrafi dokonaé
racjonalnej selekcji informacji czy danych na te, ktore maja jakas warto$¢ i te, ktore sg zbyteczne lub
nawet szkodliwe.

W dzisiejszym $wiecie zagrozen i ryzyka wzrasta coraz bardziej znaczenie odpowiedzialnosci. Mlody
cztowiek nauczony odpowiedzialnosci nie bedzie traktowat informacji znalezionej w Sieci, jako wlasnej,
ale bedzie wiedziatl, ze nalezy przytoczy¢ dane zrédtowe. Spoleczenstwo informacyjne, ktérym powoli
stajemy si¢, nie moze tez bezkrytycznie podchodzi¢ do uzyskiwanej informacji. Musimy by¢ rowniez
uczuleni na to, ze kontrola prawdziwos$ci danych jest niewielka i ze prawdopodobienstwo prawdy jest tym
wigksze, im witryna jest bardziej wiarygodna.
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