Dzien Bezpiecznego Internetu

W kazdy drugi wtorek lutego obchodzimy Dzien Bezpiecznego Internetu, ktérego
celem jest promowanie bezpiecznego i odpowiedzialnego korzystania z
Internetu. Dzien Bezpiecznego Internetu (DBI) zostat ustanowiony w 2004 roku z
inicjatywy Komisji Europejskiej. W Polsce organizatorem tego wydarzenia jest
Polskie Centrum Programu Safer Internet, ktére tworzg dwie organizacje —
instytut badawczy NASK i Fundacja Dajemy Dzieciom Site.

Szanuj swojg prywatnos¢

Wiekszos$¢ odwiedzajacych stron, aplikacji i urzgdzen zbiera nasze dane — to
wtasnie one sprawiajg, ze korzystanie z nich jest darmowe. Ceng jest nasza
prywatnos¢ — nasze dane sg sprzedawane i wykorzystywane np. do wyswietlania
i spersonalizowania reklam. Coraz czeSciej mozemy spotkaé sie z aplikacjami i
rozwigzaniami, ktére mogg zwiekszy¢ naszg prywatnosc¢. Osoby dbajace o nig
moga korzysta¢ z alternatywnych wyszukiwarek i aplikacji, ktore nie gromadzg
danych uzytkownika.

Chron swoje dane

Nigdy nie podawaj w internecie swojego imienia i nazwiska — zamiast nich uzywaj
nicku, ktérego nie bedzie mozna w tatwy sposdb z Tobg powigzac.

Nigdy tez nie udostepniaj innym osobom ponizszych danych:

e adresu

e numeru telefonu,

e PESEL-u

e danych z dowodu,

e osobistych informacji, np. imiona rodzicow.

Wyszukiwarki

Wyszukiwarka Google, podobnie jak wiele innych wyszukiwarek internetowych,
gromadzi dane uzytkownikdw w celu personalizacji wynikédw wyszukiwania,
poprawy jakosci ustug wyswietlania spersonalizowanych reklam. Chcac zadbac o
prywatnos$¢ i nasze dane, mozemy skorzystaé z alternatywnych wyszukiwarek
internetowych, ktdre nie zbierajg danych swoich uzytkownikéw np. DuckDuckGo.



Tryb prywatny

Wiele przeglagdarek ma wbudowany tryb prywatny lub incognito, ktéry pozwala
przegladad Internet bez zostawiania ,,sladu” — niezapisywane sg wtedy ciasteczka
(cookies).Podczas uzytkowania tego trybu nie zapisuje sie takze historia
przegladania. Tryb prywatny nie zapewnia prywatnosci ani wiekszego
bezpieczenstwa w sieci!. Dostawca Internetu wcigz otrzymuje petng wiedze o
przegladanych stronach. Tryb Incognito zapewnia jedynie prywatnosé przed
innymi uzytkownikami tego samego urzadzenial.

Szukaj ktodki

Przed wpisaniem swoich danych na stronie zawsze sprawdz , ktodki” przy adresie
strony. Pokazuje ona, czy strona posiada certyfikat HTTPS, gwarantujgcy
bezpieczne potgczenie. Nawet przy certyfikacie HTTPS twoje dane wcigz mogg
trafi¢ w niepowotane rece, jezeli strona prowadzona jest przez przestepcow.

Najlepszy antywirus

»,Najlepszy antywirus znajduje sie miedzy klawiaturg a krzestem”.

To popularne w Srodowisku cyberbezpieczenstwa powiedzenie odnosi sie
oczywiscie do uzytkownika urzadzenia, ktory jest czesto najlepszym ogniwem
bezpieczeristwa. Zadne oprogramowanie nie bedzie w stanie uchronié naszego
urzadzenia, jezeli bedziemy korzystaé z niego nierozwaznie. Przecietny
uzytkownik nie ma potrzeby instalowania antywirusa — wbudowane w system
zabezpieczenia sg wystarczajgce.

Silne hasta

Kazdy uzytkownik Internetu powinien stosowac silne hasta. Zwiekszajg one
bezpieczenstwo, jak i prywatnos¢ — chronig nasze konta przed przejeciem przez
inne osoby. Cechami silnych haset s3:

o dtugosc —im dtuzsze, tym trudniejsze do ztamania,

e rdznorodnosc znakédw — powinno zawiera¢ kombinacje liter, cyfr i symboli,

e brak oczywistych informacji — nie powinno byé oparte na danych

osobistych,
e unikalnos¢ — kazde konto powinno mie¢ wtasne, niepowtarzalne hasto.

Weryfikacja dwuetapowa

Weryfikacja dwuetapowa jest dodatkowym zabezpieczeniem naszego konta.
Zwieksza bezpieczenstwo poprzez wymodg potwierdzenia logowania na innych



urzadzeniach lub koncie. Jezeli strona lub aplikacja pozwala na uzycie weryfikacji
dwuetapowej, to zawsze powinnismy z niej skorzysta¢! Znaczaco zwieksza to
bezpieczenstwo naszego konta —znajomos¢ hasta nie pozwoli na przejecie konta.

Wirtualna sie¢ prywatna

VPN, czyli wirtualna sie¢ prywatna, jest czesto polecana w celu ochrony naszej
prywatnosci. Jej uzycie sprawia, ze nasz dostawca Internetu nie wie jakie strony
odwiedzamy. VPN szyfruje dane, co moze zwiekszy¢ bezpieczenstwo
uzytkownika. Komercyjne VPN nie gwarantuje petnej prywatnosci!. Ukrywa nasze
dane tylko przed dostawcy Internetu — lecz dostawca VPN otrzymuje informacje
o odwiedzanych przez nasz stronach.

Nie ufaj bezgraniczne

Influencerzy, youtuberzy i streamerzy nie sg Twoimi przyjaciétmil. Polecane przez
nie aplikacje, urzagdzenia lub ustugi mogg by¢ szkodliwe — zaréwno dla Twojej
prywatnosci, jak i niekiedy zdrowia. Wiele oséb w Internecie poleca produkty bez
ich sprawdzenia lub pomijajac ich wady. Czesto otrzymujg za to pienigdze od
sponsora, wiec wypowiadajg sie o nich wytgcznie pozytywnie.

Nic za darmo

Nie wszystko w zyciu mozna otrzymacd za darmo — szczegdlnie w Internecie. Jezeli
cos jest darmowe, to najczesciej ptaci sie swoim czasem lub danymi. Coraz
czesciej mozna spotkaé sie takize z oszustwami, zwigzanymi z obietnica
bezptatnego dostepu do normalnie pfatnych ustug. Jedng z popularniejszych
oszustw sg te dotyczgce walut premium. NajczeSciej oszustwo polega na
zalogowaniu sie na fatszywg strone lub wypetnianiu ankiet — zarabia na nich
oszust, a poszkodowany nigdy nie otrzymuje waluty premium.

Sprawdz dwa razy

Jednym z czestych oszustw w Internecie jest podszywanie sie, wykorzystujac
przejete konta lub adresy e — mail. Jezeli znana ci osoba prosi o co$ nietypowego
— pozyczenie pieniedzy, dostep do konta — zweryfikuj prosbe inng metoda
komunikacji. Administratorzy, moderatorzy lub wtasciciele stron bankéw NIGDY
nie bedg prosi¢ o Twoje dane do logowania. Taka prosba jest prébg przejecia
Twojego konta. Nie probuj takze logowaé sie na strony uzywajac linkdw w
wiadomosciach — zawsze recznie wpisuj adresy z witryny.



Dezinformacja

W ostatnich latach coraz czesciej spotykamy sie z dezinformacjg (tzw. fake
news). S3 to informacje, ktdre nie pochodzg ze sprawdzonych Zrédet lub w
ogole nie sg oparte na faktach!. Majg one na celu wprowadzenie czytelnika w
btad lub wywotanie kontrowersji.

Dezinformacja czesto wywotuje nienawis¢ do danej grupy oséb. Zawsze
powinnismy weryfikowaé informacje, korzystajac z kilku niezaleznych od
siebie zrodet.

Mowa nienawisci

Bezpieczenstwo w sieci nie dotyczy tylko naszych kont, ale takze naszego
zdrowia. Coraz czesciej w Internecie mozemy spotkac sie z cyberprzemocq i
mowg nienawisci. Osoby, ktore sg jej celem niekiedy doswiadczajg
dtugotrwatych skutkdw — wywotany stres wptywa negatywnie na zdrowie
psychiczne i obniza samoocene. W 2023 roku az 38 procent polskich ucznidow
doswiadczyto przemocy internetowe;.

Szanuj innych

Nie musimy sie zgadzac z kazdg opinig i na nig odpowiadaé. Odmienne zdanie
nie jest takze przyzwoleniem na atakowanie drugiej osoby —rozmdéwce zawsze
powinnismy traktowaé z szacunkiem. Nie odpowiadaj na wiadomosci i posty
nawotujgce do nienawisci, hejtu lub agresji — autorom tych tresci zalezy na
uwadze i interakcji. Zgtos te tresci administratorowil!.

Nie ignoruj!

Kazdy z nas moze przyczyni¢ sie do bezpiecznego Internetu — wystarczy
reagowac i zgtasza¢ przypadki oszustw, niebezpieczenstw i cyberprzemocy.
Obecnie prawie w kazdej witrynie, mediach spotecznosciowych i
komunikatorach istnieje opcja zgtaszania wiadomosci lub postu. Pozwala to
usuwac niewtfasciwe tresci, ktére moga wprowadzi¢ innych w btad lub
doprowadzi¢ do utraty danych.






